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ПОЛОЖЕНИЕ
об обеспечепии безопасности персональных данн1,Iх,

обрабатываемых в информационных системах персональпых данных
ГАУ СО <<Энгельсский дом-интернат для престарелых и [Iнвалидов))

1. Термины и определения

1.1. Автоматизированная обработка персональных данных - обiработка персонirльных
данных с помощью средств вычислительной техники.

1.2. Блокирование персонtlльных данных временное прекращение обработки
ПеРСОНilJIьных данных (за исключением случаев, если обработка необходима для уточнения
персональных данных).

1,З. Обработка персон€lJIьных данных - любое действие (операщия) или совокупность
деЙствиЙ (операций), совершаемых с использованием средств автоматизации или без
использования таких средств с персональными данными, вк.гlючая сбор, запись,
систематизацию, накопление, хранение, уточнение (обновление, изiменение), извлечение,
использование, передачу (распространение, предоставление, доступ), обезличивание,
блокирование, удаление, уничтожение персонarльных данных.

1.4. Основные технические средства и системы - технические средства и системы, а
также их коммуникации, используемые для обработки, хранения и пtередачи персончшьных
данных.

1.5. Оператор государственный орган, муниципi}льный орган, юридическое или
физическое лицо, самостоятельно или совместно с другими лицами организующие и (или)
осуществляющие обработку tIерсональных данных, а также определяющие цели обработки
персонаJIьных данных, состав персонilльных данных, подлежащих обработке, действия
(операции), совершаемые с персональными данными.

1.6. Персональные данные - любая информачия, относящаяся к прямо или косвенно
определенному, или определяемому физическому лицу (субъекту персоЕiulьных данных);

1.7. Предоставление персональных данных - действия, направленные на раскрытие
персонаJIьных данных определенному лицу или определенному кругу лиц.

1.8. Распространение персонirльных данных - действия, направленные на раскрытие
персональных данных неопределенному кругу лиц.

1.9. Уничтожение персональных данных - действия, в результате которых становится
невозможным восстановить содержание персональных данных в инtРормачионной системе
персональных данных и (или) в результате которых уничтожаются N,IатериulJIьные носители
персональных данных.
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2. Общие положения

2.\. Настоящее Положение об обеспечении безопасности персонilльных данных,
обрабатываемых в информационньж системах персонt}льных данных
ГАУ СО кЭнгельсский дом-интернatт для престарелых и инваJIидов> (да,чее - Положение),

разработаtrо в соответствии с закоIIодательQтвом Российской Федер,ации о пеРСОна,'IьНЫХ

данных (далее - ПДн) и нормативными правовыми актами (методи,ческими документами)

федеральных органов исполнительной власти по вопросам безопасности П!н при их обработке
в информационных системах персональных данных (даrrее - ИСПffн).

2.2, Настояtцее Положение ()пределяет состав и содержани0 организационных и
технических мер по обеспечению безопасности П[н при их обработке в.ИСП!н.

2.З. Положение обязательно для исполнения всеми работниками
ГАУ СО <<Энгельсский дом-интернат для престарелых и инвirлидов> (ла,чее - Учреждение),
непосредственно осуществляющими защиту ПДн, обрабатываемых в ИСП.Щн.

3. Щели и задачи обеспечения безопасности персональных данных

3.1. Основной целью обеспе.tения безопасности ПДн, tIри их обработке в ИСП.Щн,

является защита П!н от неправоNtерного или случайного доступа к ним, уничтожения,
изменения, блокирования, копирования, предоставления, распростран|эния ПЩн, а также от
иных неправомерных действий в отношении П!н.

З.2. Задачей, которую необходимо решить для достижения поставленной цели, является
обеспечение безопасности ПЩн прлr их обработке в ИСПЩн с помощью системы защиты
персональных данных (да-llее - СЗПДн), нейтрализующей актуальные угрозы, определенные в

соответствии с частью 5 статьи 19 Федерального закона от 27 июля 2006г. Jфl52-ФЗ кО
персон€шьных данных).

3.3. СЗП!н включает в себя организационные и (или) технически(э меры, определенные с

учетом актуatльных угроз безопасности П!н и информационных технологий, используемых в

ИСП!н.

4. Основные принципы построения системы защиты rrнформации

4.1. СЗПflн основывается на сjIедующих принципах:

системности;

комплексности;
непрерывности защиты;

разумной достаточности;
гибкости;
простоты применения среiцств защиты информации (лалее - С)ЗИ).

4,2. Принцип системности предполагает учет вс(эх взаимосвязанных,
взаимодействующих и изменяющихся во времени элементов, условий и факторов, значимых

для пониманияи решения проблемы обеспечения безопасности П,Щн.

4,З, Принцип комплексности -- предполагает, что СЗПДн должна включать совокупность
объектов защиты, сил и средств, пр.инимаемых мер, проводимых мероприятий и действий по

обеспечению безопасности ПДн от возможных угроз всеми доступными законными
средствами, методами и мероприятиями.
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информирование и обучение персончL,Iа ИСП.Щн.
5.2. Определение oTBeTcTBeHHIDIx лиц за обеспечение безопасностиr П.Щн

5.2.1. За вопросы обеспечения безопасности ПДн, обрабатываемых в ИСП,Щн,
отвечают:

!иректор.
Ответственный за организацию обработки ПДн - работник, отвечающий за
организацию и состояние процесса обработки П,Щн.

Ответственный за обеспечение безопасности ПДн в ИСП!н работник,
отвечающий за правиJtьность использования и нормirльное функционирование
установленной СЗП,.Щн.

Администратор ИСПЩн - работник, отвечающий за правильность использования
и бесперебойное, стабильное функционирование установленных систем
обработки ПДн.

5.3. Определение актуальных угроз безопасности П.Щн в ИСП.Щн
5.3.1. Актуа_пьные угрозы безопасности ПДн, обрабат,ываемых в ИСП!н,
определяются по результатам оценки возможностей (потенl]и€Lпа, оснащенности и
мотивации) внешних и в}Iутренних нарушителей, анализа вt)зможных уязвимостей
ИСПЩн, возможных споссlбов реrшизации угроз безопасности ПЩн и последствий от
нарушения своЙств безопасности информации (конфиденциilльности, целостности,
доступности).
5.З.2. .Щля определения угроз безопасности П.Щн и разработки кМодели угроз
беЗОпаСнОСти персональных данных) применяются методические документы,
разработанные и утвержденные ФСТЭК России в соответствии с подпунктом
4 пункта 8 Положения () Федеральной службе по техническому и экспортному
контролю, утвержденного Указом Президента Российской Федерации от
lб августа 2004 г. Ngl085.

5.4. Определение уровня защищенности ПЩн

5.4.1. Уровень защищенности П!н, обрабатываемых в ИСП!н, определяется в
соответствии с постановлением Правительства Россиiiской Федерации от
1 ноября 2012г, Jфll19 кОб утверждении требований к заtците персональных
Данных при их обработке в информационньtх системах пеl]сонt}льных данных) и
оформляется в виде <Акта об определения уровня защиш,енности персональных
данных).

5.5. Реализация правил р€вграничения доступа и введение огрlаrtцqgrий на действия
пользователей ИСП.Щн

5.5.1. Реа,rизация правиJI рiвграничения доступа, к ПДн, обрабатываемым в
ИСПЩн, Осуществляется в соответствии с <<Положением о рiезрешительной системе
ДОСТУПа в информационных системах персонilльных данных
ГАУ СО кЭнгельсский дом-интернат для престарелых и инвiLтидов), утвержденным
прикiвом Щиректора Учреждения.
5,5.2. Основные технические средства и системы ИСIIIн располагаются в
ПОМеЩениях, находящихся в пределах границы контролируетчIой зоны, определенной
ПРИКаЗОМ ЩиРектора Учреждения, с максим€lJIьным удчL,IениеNл от её границ.
5.5.3. Щоступ в помещения, в которых ведется обработка П[н, осуществляется в
СООтветствии с кПравилами доступа работников в помещения, в которых ведется
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обработка персонirльных данных в ГАУ СО <Энгельсский дом-интернат для
престарелых и инвiulидов), утвержденными приказом Щиректора Учреждения.

5.6. Учет и хранение съемных машинных носителей П,Щн

5.б.l.Работа со съемными машинными носителями ПЩн в И()ПЩн осуществляется в
СОоТВетствии с <Порядком обращения со съемными машинными носителями
персона,'tьных данных в ГАУ СО <Энгельсский дом-интернат для престарелых и
инвалидов), утвержденным приказом Щиректора Учреждения.

5.7. Организация резервирования и восстановления работоспособности программного
обеспечения, баз данных ПЩн и СЗИ.

5.7.1. Организация резервирования и восстановления работоспособности
Программного обеспеченIIя, баз данных П{н и СЗИ в ИСП!н осуществляется в
СООтветствии с кИнструкцией по организации резервиров:lния и восстановления

работоспособности технических средств и программного обеспечения,баз данных и
СРеДСТВ Защиты информации в информационных системах персональных данных
ГАУ СО кЭнгельсский дом-интернат для престарелых и инваJIидов)), утвержденной
rrриказом Щиректора Учреждения.

5.8. Организация парольной защиты
5.8.1. Организация парольной защиты в ИСПЩн осуществляется в соответствии с
кИнструкциеЙ по парольной защите информации в ГАУ (]О <Энгельсский дом-
интернат для престарелых и инвiLпидов), утвержденной приказом !иректора
Учреждения.

5.9. Организация антивирусной защиты
5.9.1. Организация антивирусной защиты в ИСПflн осуществляется в соответствии
с кИнструкцией по организации антивирусной защиты в
ГАУ СО кЭнгельсский дом-интернат для престарелых и инваJIидов), утвержденной

. прик€вом !иректора Учреждения.
5.10. Организация обновления программного обеспечения и СЗИ

5.10.1. Организация обновления программного обеспечения и СЗИ в ИСП!н
ОСУЩеСТВЛЯетСя в соответствии с <ИнструкциеЙ ответственного за обеспечение

' беЗопасности персонrtльных данных в информационных системах персонaL,Iьных

Данных ГАУ СО <<ЭнгельсскиЙ дом-интернат для tIрестарелых и инваJIидов> и
<Инструкцией администратора информационных систем персонаJ,Iьных данных ГАУ
СО <Энгельсский дом-интернат для престарелых и инвалидов), утвержденные
прикiвом Щиректора Учреждения.

5.11. Применение СЗИ
5.1 1.1. !ля обеспечения защиты ПДн, обрабатываемых в ИСtI!н, применяются СЗИ,
прошедшие оценку соответствия в форме обязательной сертификации на
СООтветствие требованиям по безопасности информации, в соответствии со статьеЙ 5

Федерального закона от 27 декабря 2002 г. Jфl84-ФЗ (О техническом

регулировании).
5.||.2.Установка и настройка СЗИ в ИСПЩн проводится в соответствии с
эксплуатационной документацией на СЗПffн и документацией на СЗИ.

5.12. Использование СКЗИ
5.12.|. Щля обеспечения защиты П!н, обрабатываемых в ИСПЩн, при их передаче по
открытым канаJIам связи, применяются СКЗИ. Обращение с СКЗИ,
эксплуатируемыми в ИСПЩн, осуществляется в соответствии с <Инструкчией по
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ОбРаЩениЮ со средствами криптографической защиты информации в
ГАУ СО <<ЭНГельсский дом-интернат для престарелых и инвалидов), утвержденной
приказом !иректора Учреждения.

5.1З. ОЦеНКа эффективности принимаемых мер по обеспечению безопасности ПДн до
ввода в эксплуатацию СЗП!н

5.13.1. На этапах внедрения СЗП!н проводится оценка эффективности принимаемых
МеР ПО обеспечению безопасности ПДн, которая включает в себя:

- предварительные испытания СЗПДн;

- опытную эксплуатацию СЗПДн;

- анализ уязвимостей ИСПЩн и принятие мер по их устранеFlию;
- приемочные испытания СЗП!н.

5.14. ОбнаРУжение фактов несанкционированного доступа к П!н и принятие мер
5.14.1. Ответственному за обеспечение безопасности tIlH в ИСП!н или
аДМИНИСТРаТОРУ ИСПЩн должны сообщаться любые инциденты информационной
безопасности, в которые входят:

- фаКты попыток и успешной реализации несанкционированного доступа в ИСПЩн;

- факты попыток и успешной реzrлизации несанкционLIрованного доступа в
помещения, в которых ведется обработка ПДн;

- факты сбоя или некорректной работы систем обработки ПlIн;

- факты сбоя или некорректной работы СЗИ;

- факты рЕвглашения ПЩн, обрабатываемых в ИСПЩн;

- факты разглашения информации о методах и способах защиты и обработки ПЩн в
ИСП!н.

5,|4.2. Разбор инцидентов информационной безопасности проводится в соответствии
С <Регламентом реагирования на инциденты информациlэнной безопасности в
Информационных системах персонtшьных данных ГАУ С:О <<Энгельсский дом-
ИНТеРнаТ Для престарелых и инвrlлидов)), утвержденным приказом [иректора
Учреждения.

5.15. дттестация ИСП[н и ввод ее в действие
5.15.1. Аттестация ИСП!н включает в себя проведение комплекса организационных
И Технических мероприятий (аттестационных испытаний), в результате которых
подтверждается соответс-Iвие СЗПЩн в ИСП!н требованиями приказа ФСТЭК
РОССИИ ОТ 18 февраля 2013 г. JrlЪ21 кОб утверждении состава и содержания
ОРГаНИЗаЦИОННЫх и технических мер по обеспечению безоrIасности персонаJrIьных

ДаННЫХ ПРи их обработке в информационных системах персональных данных).
5.15.2.{ля проведения работ по аттестации СЗПДн, привлекаются организации,
имеющие соответствующие лицензии ФСТЭК России и ФСБ .России.

5. l 6. Контроль за принимаемыми мерами по обеспечению безопасности П!н
5.16.1. Контроль за принимаемыми мерами по обеспечению безопасности ПДн
ОСУЩеСтвляется в соответствии с <<Регламентом проведения внутреннего контроля
соответствия обработки персонilльных данных в
ГАУ СО <Энгельсский дом-интернат для престарелых и инвsлидов), утвержденным
прикiLзом !иректора Учреждения.

б. ответственность
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6.1. Все работники, допущенные в установленном порядке к работе с ПЩн, несут
аДМИНИСтративную, материальную, уголовную ответственность в соответствии с действующим
ЗаКОНОдательством Российской Федерации за необеспечение сохранности и несоблюдение
правил работы с П!н.

6.2. Ответственность за довеление требований настоящего Положения до работников
Учреждения и обеспечение мероприятий по их реализации несет ответственный за обеспечение
безопасности ПЩн в ИСПЩн.

Заместитель директора по общим вопросам

Начальник отдела комплектования и учета кадров

Ф.Б.А:rлахвердиев

Е.Ю.Г'олубкина


