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ПОЛОЖIDНИЕ
о разрешпительной сIIстеме доступа в

информационных системах персональных данных
гду сО <<Эrlгельсский дом-интерна,t для престарелых и инвалидов))

1. Термины и ttпределения

1.1. Щискреционн;ый метод управления доступом метол управления достуIIом,

предусматривающий упlравление доступом субъс:ктов доступа к объектам доступа на основе

идентификационной ивrформации субъекта и для каждого объек:та доступа списка,

содержащего набор субъектов доступа (групп субъектов) и ассоциированных с ними типов

доступа.
1.2. Щоступ к инtРормации - ознакомление с информаuией, ее обработка, в частности

копирование, модификаI]ия или уничtтожение информации.

1.З. Матрица досl]упа - таблица, отображак)щая правила разгран]ичения доступа.

1.4. объект доступа - единица информаuионного ресурса автоматизированной системы,

доступ к которой реглам:ентируется правилами разграничения доступа.

1.5. Правила рЕвграничения llоступа - совокупность правил, р|эгламентирующих права

доступа субъектов дост),па к объектztм llocTyпa,
1.6. Ролевой метод упраЕ}ления досl]упом метод управления доступом,

предусматривающий управление дс)ступом субъ,эктов доступа к объектам доступа на основе

ролей субъектов доступi}.

1.7. Средство запIиты инфорплации - rrроц)аммное обеспечение, программно-аппаратное

обеспечение, аппаратЕ:ое обеспечение, вещество или материал, предн€вначенное или

используемое для защи]]ы информаu,ии.

1.8. Субъект доOтупа лицо или процесс, действия КОТС)РОГо регламенТrlруютсЯ

правилами разграниченl4я доступа.
1.9. Типы достуIIа - операции" разрешенные к выполнению субъектом доступа при

доступе к объектам дос:гупа.

2. Общие положения

2.1. Настоящее .положение О разрешите|льной системе доступа в информационных

системах персонilльны.к данных Гду Со <эrrгельсский дом-интеr)нат для престарелых и

инвiIлидоВ> (далее - Псlложение), разработано в соответствии с законOдательством Российской

ФедерациИ о персонаЛьных донНых. (да,rее - ПДн) и нормативно-мет()дическими документами

фелеральНых органОв исполнительн:ой власти по вопросам безопасности ПЩн при их обработке

в информационныХ сис.IемаХ персоFIалЬных данных (ла:rее - ИСПЩн).



Уровень доступа к объектiлм доступа

параметров нас,гройки СЗИ);
оОпuдu", поп",,Й информашией о конфиryрашии ИСПЩн (структуре

ИСП,Щн, состава, месТ установки и параметроВ ПРОГРаr\{МНоГО

обеспечения и технических срелств);

- обладает правами настройки и конфиryрлtрования СЗИ;

- обладает правами настройки и конфиryрирования

передачи данных;
- об.падает правами настройки и конфlиryрирования

систем и прикладного программного обеспечения;

- обладает правirми внесения изменений в программное

Администратор
безопасности
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Роль субъекта досryпа Уровень доступа к объектам досryпа

2 Администратор

Бблuдu", полной информаuией о конфиry'рации ИСПЩн (структуре

испщн, составе, местах установки и параметров программного

обеспечения и технических срелств);

обладает правамlt настройки и конфиry,рирования средств связи

передачи данных;
обладает правами настройки и конфицурирования операционных

систем и прикладного программного обеспечения;

обладает IIравами внесения изменений в программное обеспечение

и(]пдн на стадии ее разработки, внедрения И СОПРОl9ЩД9Ц!Д:_-

J пользователь

4
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УПраВление вЗаимодеЙствием с ИСПЩн организаций (внешние информационные
системы).

6.2. Права и обязанности пользователей зафиксированы в кИгrструкции пользователя
ИНфОрмационных систем персонtlльных данных ГАУ СО <Энгельсtэкий дом-интернат для
престарелых и инвалидов)))).

6.З. Права И обязанности администратора зафиrtсированы в <Инструкции
аДМИНисТраТора информационных систем персональных даннык ГАУ СО <Энгельсский дом-
интернат для престарелых и инвалидов)).

6.4. Права и обязанности администратора безопасности зафиксIlрованы в кИнструкции
ОТВеТСТВеННОГО За ОбеСпечение безопасности персоншIьных данных в информационных
СИСТеМаХ ПеРСОНаЛЬНЫХ Данных ГАУ СО <ЭнгельсскиЙ дом-интер}Iат для престарелых и
инвitлидов)).

б.5. УПРаВление (заведение, активацию, блокирование и уничтожение) учетными
записями пользователей ИСП.Щн, осуществляет администратор ИСП!н.

6,6. Администратор ИСПffн определяет и назначает праваL достуIIа субъектов к объектам
ДОСТУпа в ИСПflн в соответствии с исполняемой ролью суеiъекта в ИСП!н и Матрицей
доступа.

6.7. В ИСП!н реЕlлизованы следующие функции управлениtя учетными записями
lтользователей ИСПЩн:

ОIIРеДеЛеНИе Типа учетноЙ записи (пользователь, администрагор, системная);
объединение учетных записей в группы (пользователи, адмиrrистраторы);
ВеРИфиКация пользователя при заведении учетной записи поJIьзователя;

ЗаВеДеНИе, аКТИВаЦия, блокирование и уничтожение },четны>l записеЙ пользователеЙ
ИСПЩн;

пересмотр и корректировка учетных записей пользователей I,1СПДн;

порядок заведения и контроля использования ]зремен]пых учетных записей
Пользователей ИСП,Щн;

ОПОВеЩеНие аДМинистратора ИСП/цн, осуцествляIощего уIIравление учетными
ЗаПиСяМи ПольЗователеЙ ИСПЩн, об изменении свед,эниЙ о пользователях ИСПffн,
их ролях, обязанностях, полномочиях, ограничениях;

уничтожение временных учетных записей пользоватс:лей ИСПЩн, предоставленных
ДЛя однократного (ограниченного по времени) выполЕtения зzцач в ИСП!н;
предоставление пользователям ИСП!н прав доступit к объектам доступа ИСПflн,
основываясь на задачах, решаемых пользователями ИtЭП!н.

б.8. Временная учетная запись может быть заведена для по|льзователя ИСПЩн на
ограниченный срок дJUI выполнения задач, требующих расширенньDi полномочиiт, или для
ПРОВеДеНИЯ НаСТРОЙКи, тестирования, для организации госl,евого доступа (посетителям,
СОТрудникам сторонних организациЙ, стажерам и иным пользователяли ИСП!н с временным
доступом к ИСП!н).

6.9. В ИСПffн осуществляется автоматическое блокирование временных учетных
ЗаПиСеЙ ПользователеЙ ИСП.Щн по окончании установленного периода времени для их
использования.

6.10. При передаче информации между устройствами, сегментi:Iми в рамках ИСПЩн,
осуществляется управление информационными потоками, включающее:
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фИЛьтрацию информационных потоков в соответсl,вии с правилами управления
потоками;

РаЗРеШеНИе Передачи информации в ИСП!н только п{) }ст?новленному маршруту;
ИЗМеНение (перенаправление) маршрута передачи иrrформации только в

установленных случаях;

запись во временное хранилище информации для ашализа и принятия решения о
ВОЗМОЖЦОСтИ ее даJIьнеЙшеЙ передачи в установленнь]:х случ(}ях.

6.11. УправленИе инфорМационнымИ потокамИ обеспечивает разрешенный маршру.l.
прохождения информации между пользователями ИСП,Щн, устрtlйстваN,tи, сеГМентами в рамках
исп!н, а также при взаимодействии с сетью Интернет (лrли др.угими информационно-
телекоммуникационными сетями международного информационного обмена) на основе правил
управленИя инфорМационнымИ потоками, включающиХ контролЬ .конфигурации ИСПЩн,
источника и получаТеля переДаваемоЙ информаЧии, струКтуры пер(:даваемой информации,
характеристиК информационных потоков и (или) канала свjязи (без анiUIиза содержания
информации).

6.12. УпРавление информаЦионными потоками блокирует передачу защищаемой
информации через сеть Интернет ('или другие информационно-телекоммуникационные сети
междунарОдногО информаЦионногО обмена) по незащИщенныМ JIиниям связи, сетевые запросы
и трафик, не санкционированно исходящие из ИСПЩн и (или) входящие в ИСП!н.

6.13. В Испщн установлено И зафиксировано В кинстlэукции по парольной защите
ИНфОРМаЦИИ в ГАУ СО <Энгельсский дом-интернат для престарелых и I{нвалидов):

КОЛИЧеСТВО НеУСПеШных ]rопыток входа (лоступа) ИСПЩн з€t установленныЙ lтериод
времени;

бЛОКирование сеанса доступа пользователя ИСПЩн после у,становленного времени
его бездействия (неактивности).

6.14. В ИСПЩн обеспечивается блокирование сеанса доступа пOльзователя ИСП!н по
запросу.

б.15. [ля заблокированного сеанса осуществляется блокирование любых действий по
ДОСТУПУ К информации и устроЙствам отображения, кроме необходимь,Iх для разблокирования
сеанса.

6.16. Администратору ИСП'Щн и ответственному за обеспечени,е безопасности ПЩн в
исп[н ршрешаются действlля в обход установленных процедур идентификации и
аутентификации, необходимые только для восстановления функционир,ования Исп!н в случае
СбОеВ в работе или выходе из строя отдельных технических средс]тв (устройств).

6.|7. Регламентация и контролЬ использования съемны>l машинных носителей ПДн,
описаны в <порядке обращения со съемными машинными носиl,елями персональных данньtх в
ГАУ СО <Энгельсский дом-интернат лJlя престарелых и инвалидов).

6.18. В ИСПЩн при взаимодействии с внешними информационньIми системами,
взаимодействие с которыми необходимо для функционирования Испщн, предоставление
доступа к Исп.Щн осуществляется только авторизованным (уполномоченным) пользователям
ИСПЩн в соответствии с Матрицей доступа.

7. Ответственность

7.1. ВСе работники Учреждения, осуществляющие обработку Ir защиту П!н обязаны
ознакомиться с данным Положением под подпись.
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7.2. РабОТНИКИ Учреждения несут персонirльную oTEieTcTBel{HocTb за выполнение
требований настоящего Положения.

7.З. КОНТРОль ВыПолнения работниками Учреждения правил разграничения доступа в
ИСП!н осуществляется Ответственным за обеспечение безопаснiости ПЩн в ИСПЩн.

8. Срокдействия и порядок внесения изменений

8.1. Настоящее Положение вступает в силу с момента его утверждения и действует
бессрочно.

8.2. Настоящее Положение подлежит пересмотру не реже одного раза в три года.
8.3. Изменения и дополнения в настоящее Положение вносятся прикiвом !иректора

Учреждения.

Заместитель директора по общим вопросам

Начальник отдела комплектования и учета кадров r Ф.Б.Аллахвердиев

Е.Ю.Голубкина


